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	5、安全日志审计系统 1套
	指标项
	技术规格要求
	系统架构
	要求为一个完整的软硬件一体化产品；无需用户另行提供服务器、操作系统、数据库、防火墙软件、及用户手动升
	标准机架式设备；支持常见通用日志协议的收集和分析；提供≥100个节点的管理授权；可用存储≥1TB；接
	提供旁路接入模式，设备部署不影响原有网络结构；
	日志采集能力：3000条/秒以上。内置100个主机审计许可证书；
	功能要求
	支持通过页面直接将日志文件导入或以syslog方式接收日志信息；
	★支持文本型日志文件定时采集，可自动将日志文件采集到系统中分析存储；（提供截图并加盖公章）
	支持文本型日志原始文件管理，可将系统作为日志服务器使用； 
	基本功能
	支持对所添加的资产进行实时监控，并能以不同图标显示发生的事件及告警；
	支持以图表方式（饼图、柱图、曲线图、清单列表）显示当日安全事件及告警日志数据分布情况；
	支持自定义审计报告；支持导出html、Excel、PDF；
	★支持管理员自定义审计报表模板；（提供截图并加盖公章）
	★支持多种方式的查询检索，包括：日志检索、事件检索、告警检索、高级检索及文件检索；（提供截图并加盖公
	支持以日志类型、时间、文件名称、内容进行快速检索过滤；
	支持内置归并策略，对HTTP数据进行自动归并处理；（提供截图并加盖公章）
	支持内置关联分析策略，可设定用户在规定时间内连续多次输入错误口令产生告警或事件；
	★支持数据策略，可设定采集多种WEB访问数据，包括：脚本访问、样式访问、图片访问及地理数据访问；（提
	支持按日志属性、日志类型、时间范围进行数据备份；（系统支持以FTP上传方式将归档文件存储到第三方存储
	系统安全
	系统内置安全防火墙；支持控制访问审计主机范围；
	必需提供内部通讯检查机制，传输128加密；
	审计日志加密导出审计系统；
	支持对所有审计管理员操作审计系统的动作进行审计；
	审计员只限于操作权限设置范围内的日志数据，无权限日志数据透明； 
	资质要求
	公安部《计算机信息系统安全专用产品销售许可证》；（提供证明并加盖公章）
	国家版权局《计算机软件著作权登记证书》（提供证明并加盖公章）
	★厂商具有国家信息安全漏洞库（CNNVD）技术支撑单位等级证书（二级）；（提供证明并加盖公章）
	★厂商为国家网络安全应急服务支撑单位证书（国家级）；（提供证明并加盖公章）
	6、安全堡垒主机 1套
	指标项
	技术规格要求
	硬件参数
	1U机架式一体化设备，内置应用发布中心；可管理设备数：≥200个；硬盘容量：内置存储1T硬盘；性能并
	高可靠性要求
	★支持双机热备和集群部署，支持系统配置以及审计日志实时同步（提供加盖原厂公章的截图证明）
	支持管理协议类型
	★图形终端协议：RDP、WinRDP、VNC、X11；字符终端协议：Telnet、SSH；文件传输协
	系统自身安全性
	系统支持IP自动禁止功能，对连续登陆账号密码错误的来源IP自动屏蔽，可通过管理员解除屏蔽。（提供加盖
	授权审计
	可以指定系统用户查看该用户可管理的资产信息；可以指定资源名/资产IP/账号名/资产组查看资产或资产组
	用户帐号管理
	支持中英文切换WEB管理（提供加盖原厂公章的截图证明）
	系统角色需按法案要求进行划分，至少有系统管理员、密码管理员、配置管理员、审计管理员、普通用户等多种角
	身份认证
	系统提供身份认证，自然人（员工帐户）登录系统时支持静态口令、radius、AD域、本地认证、动态令牌
	★支持多因素认证，同时多种认证方式组合，支持“与”和“或”的方式，多因素策略支持不同用户组使用不同认
	★权限管理:支持系统管理员按部门进行分权管理，各部门系统管理员只能管理和授权本部门管辖内的设备资源；
	SFTP和FTP目录锁定:默认规定用户登录后，只能在其目录下进行操作，不能随意跳转至其他目录进行操作
	日志审计
	支持命令记录：字符终端命令记录、图形终端键盘操作记录、数据库运维SQL命令、图形标题栏识别（OCR）
	数据存储管理
	日志存储超过设置的阀值进行邮告警，支持定期删除计划；支持通过FTP和SFTP进行系统配置和审计日志备
	厂商资质要求
	（1）拥有ISO9001质量管理体系认证（提供加盖原厂公章证明）；（2）拥有省级以上高新技术企业资质
	产品资质要求
	（1）投标产品必须具备计算机软件著作权登记证书（提供加盖原厂公章证明）；（2）所投产品要求成熟度不低
	产品先进性证明：
	（1）提供实现热备、集群模式下的高可用数据同步方法的技术先进性证明（提供加盖原厂公章证明）；（2）提
	指标项
	技术规格要求
	基本要求
	接口≥4个千兆电口；性能参数：吞吐量≥900Mbps，并发会话数≥100万，SSL VPN加密速度≥
	部署方式
	支持IPv6/IPv4协议下的网关模式、单臂模式、双机模式、集群模式的部署；
	基本特性
	★专业VPN设备，采用标准SSL、TLS 协议，同时支持IPSec VPN、SSLVPN两种VPN，
	支持对基于HTTP、HTTPS、FileShare、DNS、H.323、SMTP、POP3、Teln
	支持PC终端使用包括Windows10、Windows8、Windows7、Windows Vist
	★支持终端使用包括IE6、7、8、10、11或其他IE内核的浏览器，以及最新版本的非IE内核浏览器，
	易用性
	★设备支持文件共享功能，即可以通过手机、PC、IPAD，将数据、文件同步到服务器，并能在其他终端登录
	支持文档WEB化管理，用户可通过任意浏览器，对存储服务器的文件进行管理操作（包括：上传、下载、删除、
	支持单点登录功能（SSO）,支持移动用户登录VPN后再登录内部B/S、C/S应用系统时不需要二次重复
	支持断线重连自动技术，防止用户误操作关闭浏览器导致VPN隧道断开；防止用户在无线网络环境下网络正常切
	支持客户端永久在线功能，对于无人值守的设备可以设定永久在线，如果网络断开，可提供无限次重连。
	★产品应提供环境检测、自动修复工具，支持对Windows的环境兼容性一键检测能力，以及对检测结果进行
	高速性
	支持HTP快速传输协议，大幅优化无线环境（CDMA、GPRS、WIFI、3G）、高丢包、高延等恶劣网
	★支持启用多线路时，自动检测故障线路，并自动踢出故障线路；一旦线路恢复，可在一定时间内自动恢复。支持
	安全性
	产品必须支持防中间人攻击，产品可在用户登录SSLVPN时智能判断存在中间人攻击行为，断开被攻击的连接
	支持用户终端登录前、登陆后的安全性检测，检测范围包括：用户接入IP、接入时间、接入线路IP、进程、文
	身份认证
	产品支持Local DB 、USB KEY、短信认证、硬件特征码、动态令牌、数字证书认证、LDAP、
	稳定性、可扩展性
	支持基于自组域简化部署VPN网络的方法，即当有多台设备处于VPN网络中时，通过连接任意节点的VPN设
	资质要求
	具备公安部颁发的《计算机信息系统安全专用产品销售许可证》
	具备产品IPV6 Ready认证证书，并在全球IPV6测试中心官网可查
	★设备厂商SSL VPN在近三年内至少曾有2年在中国国内SSL VPN或VPN硬件市场占有率为前三名
	★为保障软件开发质量，要求设备厂商具有CMMI5级认证。（提供证书复印件）
	★设备生产厂商需为国家密码管理局发布的《SSL VPN技术规范》起草单位之一。
	★厂商为国家网络安全应急服务支撑单位证书（国家级）；（提供证明并加盖公章）
	第六章合同格式


