	序号
	产品名称
	品牌型号
	生产厂商全称
	数量
	单位
	单价
	金额（元）
	备注（三年售后）

	1
	防火墙
	网御星云Power V6000-F2510ED
	北京网御星云信息技术有限公司
	1
	套
	98,000
	98,000
	三年售后　

	2
	入侵防护
	网御星云PowerV6000-P2200
	北京网御星云信息技术有限公司
	1
	台
	90,000
	90,000
	三年特征库升级

	3
	入侵检测
	网御星云TD3000-FS-HD
	北京网御星云信息技术有限公司
	1
	台
	96,000
	96,000
	三年特征库升级

	4
	出口防火墙
	网御星云Power V6000-F2410E
	北京网御星云信息技术有限公司
	1
	套
	98,000
	98,000
	三年售后　

	5
	防病毒
	网御星云PowerV6000-A2310
	北京网御星云信息技术有限公司
	1
	台
	105,000
	105,000
	三年特征库升级

	6
	上网行为管理
	网御星云LeadsecACM-N2015
	北京网御星云信息技术有限公司
	1
	台
	112,600
	112,600
	三年特征库升级

	7
	漏洞扫描
	网御星云TS-SC-E1010
	北京网御星云信息技术有限公司
	1
	台
	95,000
	95,000
	100IP 授权

	8
	日志审计
	网御星云Leadsec-RS-300
	北京网御星云信息技术有限公司
	1
	台
	108,000
	108,000
	30个授权

	9
	运维安全网关
	网御星云LA-OS-4600-S
	北京网御星云信息技术有限公司
	1
	台
	95,000
	95,000
	50个授权

	10
	数据库审计
	网御星云LA-DAP-1200-UR
	北京网御星云信息技术有限公司
	1
	套
	138,000
	138,000
	三年售后　

	11
	杀毒软件
	三六零EN-EP1000-C-SW
	三六零安全科技股份有限公司
	1
	套
	100,000
	100,000
	500个终端

	12
	技术服务费
	技术服务费
	河北华测信息技术有限公司
	4
	项
	75,000
	300,000
	四个系统三级测评

	13
	机房改造
	机房整改
	现场施工服务　
	1
	项
	120,000
	120,000
	三年售后　

	14
	交换机
	华为s5720s-52p-si-ac　
	　华为技术有限公司
	5
	台
	5,000
	25,000
	质保一年　

	15
	电视机
	PHILIPS55PUF7295　
	冠捷显示科技（厦门）有限公司　
	1
	台
	2,700
	2,700
	提供节能证书　

	16
	网络整改服务
	整个中医院网络布线服务
	现场施工服务　
	1
	台
	60,000
	60,000
	三年售后　

	17
	机柜
	越腾42U标准服务器机柜
	河南越腾网络设备有限公司　
	1
	台
	3,500
	3,500
	三年售后　

	18
	安全运维服务
	技术服务费
	北京网御星云信息技术有限公司
	3
	年
	50,000
	150,000
	三年售后　

	合计：
	1,796,800
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	序号
	名称
	参数

	1
	防火墙系统
	配置：1U机架式设备，10个10/100/1000M Base-TX，4光SFP接口，冗余电源，配置一块64G SSD硬盘；整机吞吐20Gbps，每秒新建连接数18万，并发连接数350万；

	
	
	★.产品具有《多核多线程ASIC并行操作系统软件著作权登记证书》（已提供证明文件扫描件）；(详见八、技术部分8.1.1)

	
	
	★.支持≥3个操作系统，并可WEB界面上配置启动顺序，要求除恢复系统之外，还可支持系统一键式切换及完整备份（已提供证明文件扫描件）；(详见八、技术部分8.1.1)

	
	
	★.支持入侵防御事件库至少应包括木马后门、间谍软件、可疑行为、安全漏洞及网络数据库攻击等的特征事件，提供界面截图扫描件（每种特征一张共5张）；(详见八、技术部分8.1.1)

	
	
	☆.产品支持节能降耗电子信息技术，入围工信部《电子信息节能技术开发与应用方案推荐目录》（已提供证明文件扫描件）；(详见八、技术部分8.1.2)

	
	
	★.支持具备先进的专利级别的技术，支持多重冗余协议(MRP)，实现链路备份、端口冗余、双机热备份、集群备份等（已提供证明文件扫描件）；(详见八、技术部分8.1.1)

	
	
	★.具有《下一代防火墙计算机软件著作权登记证书》注明NGFW字样（已提供证明文件扫描件）；(详见八、技术部分8.1.1)

	
	
	☆.支持IPv6 Ready第二阶段核心金牌认证证书（已提供证明文件扫描件）,(详见八、技术部分8.1.2)

	2
	入侵防护系统
	配置：1U标准机架式硬件设备，采用自主版权的高性能多核多平台并行安全操作系统；端口配置：6个10/100/1000M Base-TX；12个combo接口；最大整机吞吐量8GB，最大并发连接500万，每秒新建连接10万，含三年特征库升级，为方便统一安全运维管理，与防火墙为同一品牌。

	3
	入侵检测系统
	配置：1U硬件平台，配置6个10/100/1000MBase-TX，入侵事件处理能力500M，并发连接数100万，存储不少于1T；含1个监听口授权，含特3年特征库升级，方便统一安全运维管理，与防火墙为同一品牌。

	
	
	★.IDS为专业的旁路检测类产品，承诺IDS和IPS非同一系统架构，不能串接部署，由厂商提供承诺函，同时产品具有自主知识产权，提供多核多线程ASIC并行操作系统软件著作权登记证书（已提供证明文件扫描件）(详见八、技术部分8.1.1)

	4
	互联网防火墙
	配置：标准1U设备；6个千兆电口，1个扩展槽位；配置一块64G SSD硬盘；整机吞吐量≥20bps；最大并发连接数≥800万，每秒新建连接数≥20万；

	
	
	★.产品具有《多核多线程ASIC并行操作系统软件著作权登记证书》（已提供证明文件扫描件）；(详见八、技术部分8.1.1)

	
	
	★.支持≥3个操作系统，并可WEB界面上配置启动顺序，要求除恢复系统之外，还可支持系统一键式切换及完整备份（已提供证明文件扫描件）；(详见八、技术部分8.1.1)

	
	
	☆.支持节能降耗电子信息技术，入围工信部《电子信息节能技术开发与应用方案推荐目录》（已提供证明文件扫描件）；(详见八、技术部分8.1.1)

	
	
	★.产品具有《下一代防火墙计算机软件著作权登记证书》（已提供证明文件扫描件）；(详见八、技术部分8.1.1)

	
	
	★.支持具备先进的专利级别的技术，支持多重冗余协议(MRP)，实现链路备份、端口冗余、双机热备份、集群备份等（已提供证明文件扫描件）(详见八、技术部分8.1.1)

	
	
	☆.产品应具有IPv6 Ready第二阶段核心金牌认证证书（已提供证明文件扫描件）.(详见八、技术部分8.1.2)

	5
	防病毒网关
	配置：1U机箱 ，6个10/100/1000M Base-TX；1个SFP插槽；整机吞吐量≥6Gbps，AV吞吐量4Gbps，并发连接数≥350万，含3年病毒库升级，为方便统一安全运维管理，与防火墙为同一品牌；

	
	
	☆.产品具有公安部销售许可证（增强级）（已提供证明文件扫描件）(详见八、技术部分8.1.2)

	6
	上网行为管理
	配置：网络吞吐4Gbps，支持用户数5000人，1U标准机架式，专用硬件平台和安全操作系统，4GE(电)+10GE（光），存储容量500G，适用于500M带宽接入网络，支持软硬件Bypass，设备断电或出现故障时保障业务链路的正常运行，含三年特征库升级；

	
	
	★.多核架构设计，不允许采用X86架构，已提供CPU型号类型截图证明扫描件(详见八、技术部分8.1.1)

	
	
	★.产品界面要求必须含有“上网行为管理”字样（已提供截图证明扫描件）；(详见八、技术部分8.1.1)

	
	
	★.产品具有《上网行为管理系统》计算机软件著作权登记证书（已提供证明文件扫描件）；(详见八、技术部分8.1.1)

	
	
	☆.产品具有公安部公共信息网络安全监察局颁发的《互联网公共上网服务场所信息安全管理系统》证书（已提供证明文件扫描件）.(详见八、技术部分8.1.2)

	7
	漏洞扫描系统
	配置：1U标准机架式硬件设备，采用自主版权的高性能多核多平台并行安全操作系统；端口配置：6个10/100/1000BASE-T 接口，1个扩展槽，扫描地址数无限制，≧1T存储空间；含100个IP授权，三合一漏扫；

	
	
	☆.支持Windows域扫描技术，利用域管理员权限使扫描更深入、更准确（已提供界面截图证明扫描件）；为方便统一安全运维管理，与防火墙为同一品牌；(详见八、技术部分8.1.2)

	
	
	☆.支持漏洞知识库与国际 CVE 标准兼容，并提供CVE C mpatible 证书，同时漏洞知识库与 bugtraq标准兼容；（已提供证明文件扫描件）(详见八、技术部分8.1.2)

	
	
	☆.产品具有中国网络安全审查技术与认证中心颁发的《网络关键设备和网络安全专用产品安全认证》增强级（已提供证明文件扫描件）；(详见八、技术部分8.1.2)

	
	
	☆.产品具有《信息技术产品安全测评证书》EAL3+级别（已提供证明文件扫描件）(详见八、技术部分8.1.2)

	8
	日志审计系统
	1U标准机架式，专用千兆硬件平台和安全操作系统；

	
	
	标配6个千兆电口，单电源，2个USB接口，存储容量2TB；

	
	
	设备支持具备大数据分析和高性能海量数据存储能力，为方便统一安全运维管理，已按要求与防火墙为同一品牌；

	
	
	支持系统基于资产的拓扑视图，可以按列表和拓扑两种模式显示资产拓扑节点；

	
	
	系统采用自主版权的高性能多核多平台并行安全操作系统；

	
	
	性能指标：事件采集可达到 10000EPS,支持标准的信息技术服务运行维护功能，事件关联分析可达到 3000EPS,事件入库性能可达 5000EPS；

	
	
	☆.产品具备中华人民共和国公安部的《计算机信息系统安全专用产品销售许可证》（日志分析-三级）（已提供证明文件扫描件）；(详见八、技术部分8.1.2)

	
	
	☆.产品具备《中国国家信息安全认证产品证书》增强级（已提供证明材料加盖厂商公章）；(详见八、技术部分8.1.2)

	
	
	☆.产品具备《信息技术产品安全测评证书》EAL3+级（已提供证明文件扫描件）(详见八、技术部分8.1.2)

	9
	运维安全网关
	配置：标准机架式硬件设备，采用自主版权的高性能多核多平台并行安全操作系统；端口配置：6 个10/100/1000BASE-T 电口，授权管理设备数：大于50个，日志存储1T硬盘；

	
	
	支持提供二次授权模式，可实现用户访问一次申请一次， 批准后一次或时间段内有效；为方便统一安全运维管理，与防火墙为同一品牌；

	
	
	支持登录托管(自动登录)：登录托管实现了设备资源账户自动登录；

	
	
	支持标准的信息技术服务运行维护功能， 管理员将设备资源账户及口令配置到运维堡垒机中，运维人员通过认证和授权后，系统根据配置策略实现后台设备资源的自动登录；

	
	
	★.产品具有计算机信息系统安全专用产品销售许可证《运维安全管理产品》（增强级）（已提供证明文件扫描件）；(详见八、技术部分8.1.1)

	
	
	☆.产品具有中国国家信息安全产品认证证书（增强级）（已提供证明文件扫描件）(详见八、技术部分8.1.2)

	10
	数据库审计系统
	标准2U机架式硬件设备，采用自主版权的高性能多核多平台并行安全操作系统,冗余电源；

	
	
	端口配置：6个10/100/1000BASE-T 电口，日处理事件数1.5亿条，硬盘2TB，可审计流量500MB，每秒入库速度25000；为方便统一安全运维管理，与防火墙为同一品牌；

	
	
	★.产品具有中国信息安全认证中心颁发《中国国家信息安全产品认证证书》（增强级）（已提供证明文件扫描件）；(详见八、技术部分8.1.1)

	
	
	☆.产品具有中华人民共和国公安部颁发的《计算机信息系统安全专用产品销售许可证》（增强级）（已提供证明文件扫描件）；(详见八、技术部分8.1.2)

	
	
	☆.产品具有中华人民共和国公安部颁发的《计算机信息系统安全专用产品销售许可证》（增强级）（已提供证明文件扫描件）；(详见八、技术部分8.1.2)

	11
	杀毒软件
	标准网络版管理中心：系统服务端软件，提供防病毒策略管理、下发任务、病毒告警分析、报表等功能，可管理win系列客户端、Linux系列客户端，可安装在Windows2008R2及以上操作系统、Win7sp1、Win10或 centos7.0、Redhat7.0 及以上操作系统；标准网络版win系列客户端授权500个，服务器端10个。系统客户端软件授权，支持windows环境（Windows XP SP3(32位)、Windows 7(32/64位)、Windows 10(32/64位)、Windows Server 2003(32位)、Windows Server 2008(32/64位)、Windows Server 2012(64位)、Windows Server 2016(32/64位)），含3年产品软件升级服务.

	12
	技术服务费
	HIS、LIS、EMR、PACS四个系统三级等保测评服务。参照国家等级保护2.0技术标准对汝州市中医院信息系统按照等级保护第三级标准开展测评和差距分析，出具整改意见和测评报告，协助完成系统定级专家评审工作，完成本次测评报告在网安部门的备案工作，并取得有效的备案证明。

	
	
	测评包括：IT网络设备、主机系统、应用系统、安全设备等。具体安全技术测评包含物理安全、网络安全、主机系统安全、应用安全和数据安全等五个层面；安全管理测评包括：安全管理机构、安全管理制度、人员安全管理、系统建设管理和系统运维管理等方面的安全控制测评对10个大类进行测评。

	
	
	依据《GB/T 20984-2007 信息安全风险评估规范》对学校网络进行针对性风险评估，主要针对拓扑评估、数据库基础、安全分区、边界安全性、完整性等进行分析和风险评估。

	
	
	☆.服务商应具有信息安全服务资质风险评估类证书，已提供证明资料。(详见八、技术部分8.1.2)

	
	
	针对等保测评系统由安全工程师现场部署渗透环境，通过真实模拟黑客使用的工具、分析方法来对网站进行模拟攻击，并结合智能工具扫描结果，进行深入的人工测试和分析，识别工具弱点扫描无法发现的问题，主要分析内容包括逻辑缺陷、上传绕过、输入输出校验绕过、数据篡改、功能绕过、异常错误等以及其他专项内容测试与分析。

	
	
	渗透测试后出具正式的分析报告和解决方案，针对渗透测试出的问题、漏洞、缺陷等，完成整改及后续验证工作，每项渗透内容报告需要包括问题整改和验证的过程记录及详细的解决方案。

	13
	机房改造
	内外网分离、吊顶、铺设20平方米防静电地板、防雷系统、门禁系统、消防系统、视频监控系统、辅材施工、安装等。

	14
	交换机
	配置： 华为s5720s-52p-si-ac参数千兆以太网交换机；应用层级：三层；传输速率：10/100/1000Mbps；交换方式：存储-转发；背板带宽 336Gbps/3.024Tbps；包转发率 132Mpps；MAC地址表 16K；端口参数；端口结构 非模块化；端口数量 52个；端口描述 48个10/100/1000Base-T，4个千兆SFP；传输模式 ：全双工/半双工自适应。

	15
	电视机
	　55寸LED网络电视，支持高清接口及无线控制。（根据《财政部 发展改革委 生态环境部 市场监管总局关于调整优化节能产品环境标志产品政府采购执行机制的通知》（财库〔2019〕9号）和财政部《关于印发节能产品政府采购品目清单的通知》（财库〔2019〕19号）的规定，电视机属于节能产品政府采购品目清单内的政府强制采购节能产品，即所投电视机已提供节能产品认证证书，（详见十二、其它材料）
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	网络改造服务费
	　对整个中医院信息化网络线路重新规划整理、内外网隔离、网络线路加固梳理，网络TOP图规划设计等。
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	机柜
	　越腾机柜 YT6242
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